"List w butelce - XXI wieku"

Czesc I - teoria

Jako dziecko zawsze fascynowaty mnie historie listbw w butelkach, wystane dziesiagtki lat temu, zakopane
gdzie$ na dnie w morskich odmetach, czy zwyczajnie wyrzucone na brzeg i zapomniane przez czas. Jakie
skrywaja informacje o ludziach i czasach w jakich zyli? Jakimi motywami kierowali sie "nadawcy"? Zarty, a
moze chec przekazania wiedzy? Ktoregos$ deszczowego popotudnia, catkiem trzezwy, zdrowy na ciele i umysle,
postanowitem wystac¢ swoj - taki na miare trudnego XXI wieku! Co prawda bez przytupu na miare Voyagera,
ktéry niedawno opuscit Chmure Oorta ale nadal nowoczes$nie - i przynajmniej kierowane do sapiens sapiens.

Jestesmy pierwszym pokoleniem, ktére ma do dyspozycji stosunkowo tanig i powszechng technologie zapisu
informacji - i to nie byle jakich bo dzwieku i obrazu. Pierwszym pokoleniem, ktérego nastepcy bedq mogli
podejrze¢ jak zyli ich prapradziadkowie, czym sie interesowali, jak sie zachowywali, jak sie ubierali, jak
rozmawiali, jak wygladali, a nawet jacy byli. JesteSmy tez pierwszym pokoleniem, ktére nierozumnie idei
przekazywania tej wiedzy, zyjacym terazniejszoscia i w nieustannym biegu.

Jaki nosnik zastosowac?

Nosniki magnetyczne odpadaja. Przede wszystkim z powodu ich wrazliwosci na pola magnetyczne. Dyski
twarde beda korodowac, a smar pod tozyskami twardnieC. Sg tez wrazliwe na wstrzasy i majq skomplikowang
budowe wymagajaca niezwyklej precyzji - ewentualna rekonstrukcja urzadzenia zdolnego do odczytu danych z
talerzy moze by¢ w przysztoSci nawet niemozliwa (a z calg pewnoscig kosztowana i czasochtonna, szczegolnie
jesli jedyna metoda bedzie wykonanie mapy magnetycznej). Z kolei noéniki Flash, wrazliwe sa na bardzo silne
pola elektrostatyczne (ewentualne uderzenie pioruna w poblizu miejsca przechowywania mogloby uszkodzic¢
kosci). Na dodatek utrzymywanie danych w komoérkach datuje sie na okoto 10 lat, po ktorych kazda trzeba
ponownie przepisa¢. Oba wymienione typy nie przetrwajq takze wojny nuklearnej (impuls elektromagnetyczny
uszkodzi dane).

Nosniki optyczne - teoretycznie najgorsze, ochrzczone reliktem minionej epoki, ktére przynajmniej
teoretycznie, utrzymujq dane najkrocej. Czy aby na pewno? Od czasow CD i zmierzchu DVD, powstaly co
najmniej dwie interesujace technologie ktére zmienity ten stan rzeczy, mianowicie Blu-Ray i M-Disc. Obie nie
zapisuja juz danych na organicznej powloce przez co nie ulegajq tak szybkiej degradacji - powinny przetrwac
dziesieciolecia jesli nie setki lat. Ptyty majq stosunkowo prosta budowe, wiec nawet w przypadku uszkodzenia
czeSci danych, mozliwy bedzie tani odczyt reszty, nawet bez dzialajacych napedow (cho¢by za pomoca
mikroskopu).

Jak zabezpieczy¢ nosnik przed uszkodzeniem?

Trzeba pomysle¢ o najwiekszych wrogach, czyli wodzie i temperaturze. Trudno jest catkowicie pozby¢ sie
wody z powietrza, a w warunkach domowych jest to raczej niemozliwe. Mimo wszystko nalezy ograniczyc¢ te
czynniki do minimum.

Wymyslitem wiec, aby plyte zamkna¢ w kilku torebkach zatrzaskowych, starajac sie by zamykajac, pozostato
jak najmniej powietrza. Ciezko powiedzie¢ na ile bedzie to skuteczne zabezpieczenie, ile czasu bedzie
rozklada¢ sie folia polietylenowa i jak dlugo wytrzymaja zatrzaski. Pierwszq cze$¢ eksperymentu
przewidzialem na jeden rok, gléwnie dlatego aby sprawdzi¢ krystalizacje wody z powietrza i jej wpltyw na
nosnik w czasie zimy. Jednak najlepszym sposobem bytoby uzy¢ zgrzewarki prozniowej, czyli umiesci¢ ptyty
w specjalnej foli, odessa¢ powietrze i zgrza¢ konce. Dobrze byloby tez operacje kilkakrotnie powtorzy¢, czyli
juz w ten sposéb przygotowana paczke, umiesci¢ w kolejnej (tym samym zmniejszajac prawdopodobienstwo
kontaktu plyt z otoczeniem po uszkodzeniu pierwszej). Mozna tez zadba¢ o roznice temperatur i calosc
dodatkowo zabezpieczy¢ styropianem.


http://en.wikipedia.org/wiki/Blu-ray_Disc
http://www.mdisc.com/

Jakie formaty stosowac?

Jesli chcesz zabezpieczy¢ dane przed "nieautoryzowanymi" przypadkowymi znalazcami (a wiec w niedalekiej
przysztosci), trzeba je zaszyfrowac. Proponuje True Crypt jako pewny kontener, ktéry prawdopodobnie nie ma
backdoordéw i bardzo dlugie, losowo generowane hasto wykorzystujace wszystkie mozliwe do uzycia znaki. Jak
dhlugie? W ostatniej wersji: 7.1a (7.2 byla celowa kompromitacja projektu i nalezy jej unikac), mozna uzy¢
maksymalnie 64 znaki co przeklada sie mniej wiecej na 400 bitowy klucz. Mysle ze jest wystarczajace na co
najmniej najblizsze kilkadziesiat lat (a jesli nasza cywilizacja przetrwa i co wazne - stale sie rozwijajac - bedzie
to pestka dla przysztych komputeréw kwantowych). Hasto powinno by¢ losowe glownie dlatego aby sam
szyfrujacy go nie pamietat (to na wypadek gdyby ktos znat wiasciciela i za pomoca tzw. metody gumowej patki
bardzo chciat pozna¢ hasto).

Oczywiscie najlepiej wcale nie szyfrowac. Po co utrudnia¢ odczyt przysztym pokoleniom, ktére i tak bedq mie¢
klopoty z rozpoznaniem formatow plikow graficznych, wideo etc? Z tego wzgledu powiniene$ unikac
jakichkolwiek konteneréw (np. *.rar, konteneréw na filmy raczej nie unikniesz) i zamknietych
nieudokumentowanych formatéw, skupiajac sie wylacznie na tych najpopularniejszych, a do tego otwartych
(np. *.0gg, *.flac, *.png, *.jpg, *.pdf, *.mkv (to samo tyczy sie kodekow wideo)).

Istotne jest aby w miare mozliwosci, dane kilkukrotnie powieli¢ (na wypadek uszkodzenia czesci nosnika) i
doda¢ kontrole zawartosci, rowniez w kilku wersjach. Dzieki temu w razie czego znacznie latwiej bedzie
odzyskac uszkodzone dane i bedzie mozna je tez skutecznie zweryfikowa¢ (wystarczq zwyklte sumy kontrolne,
najlepiej kilka rodzajéw aby ograniczy¢ do niemal zera mozliwe ewentualne kolizje spowodowane
uszkodzeniami: MD5, SHA-1 i SHA-3). Nie zaszkodzi rowniez z duplikowac¢ nosnikéw.

Informacja.

Powiniene$ opisa¢ znalazcy co wiasciwie trzyma w rekach, czyli doda¢ jaka$ informacje np. w pliku
tekstowym (nie polecam nic zaawansowanego w stylu *.doc czy *.odt, ktére mogq w przysztoSci juz byc
jakim$ zapomnianym przez Boga i ludzi formatem!) co zawiera plyta, jakie toba kierowaly motywy etc.
Pamietaj, Ze twéj pra praprawnuk na pewno bedzie chciat sie dowiedzie¢ o tobie mozliwie jak najwiecej - to
samo tyczy sie nosnika i jego fizycznej zawartosci.

Przyklad:

Niniejsza kompilacja to taki maty prywatny, dlugofalowy test wybranych technologii no$nikéw optycznych i - posrednio dla
zabawy - pewnego rodzaju eksperyment. Paczka winna zawiera¢ te same dane, dwukrotnie powielone, na trzech nastepujacych
nosnikach: DVD+R, DVD+M i DVD-RAM.

Dane sa z duplikowane na wypadek, gdyby przetrwat tylko jeden no$nik, w dodatku byt miejscami uszkodzony. Dzieki czemu
w razie czego bedzie mozna czes¢ sektoréw sklonowacd/przeszczepi¢ z jednego pliku do drugiego. Jako sposdb kontroli wersji,
podaje trzy rodzaje sum kontrolnych, ktére powinny skutecznie zweryfikowaé¢ integralno$¢ danych (trzy aby unikna¢, choé
bardzo mato prawdopodobnych, ewentualnych kolizji).

Dodatkowe informacje zawierajq uzyte do zaszyfrowania algorytmy i dtugo$¢ hasta, jak réwniez uzyty w kontenerze system
plikow. Dane sg zaszyfrowane dlatego, ze sa w miare prywatne - ot taki backup, zamiast (o zgrozo) w tzw. chmurze to pod
ziemig. :> Eksperyment przewidziany jest na jeden rok wedlug kalendarza gregorianskiego, czasu uniwersalnego (UTC+1),
zaczynajac od 2013-09. Jesli z jakiego$ powodu, znalazte$ te kupke staroci po wrzesniu 2014 roku, oznacza to ze trafit mnie
szlag i od tej pory mozesz czu¢ sie wlascicielem niniejszej paczki - prawdopodobnie bezuzytecznej bez komputerow
optycznych, a najlepiej kwantowych, zdolnych ztamac to hasto metoda silowa w rozsadnej jednostce czasu (oczywiscie jest to
pojecie wzgledne, bowiem skoro to czytasz to obecnie dla mnie kazda jednostka czasu wydaje sie by¢ juz rozsadna AM"). Jesli
tak, zabezpiecz wszystkie nosniki i zakop z powrotem (marze o nieSmiertelnosci).

Serpent-TwoFish-AES, Rimped160, 400bit
FAT32, klastry po 8KB

CRC32:80D3E267
MD5: 8AF6A5D0B2DC813292486937D40AD4AB
SHA-1: 12DBF559ED3DAF9766748E7F2516FCE810871F4



Lokalizacja.
Sadze, ze najpewniej zakopa¢ w ziemi lub razem z kamieniem wegielnym domu. Z dala od zbiornikow
wodnych, tak obecnych jak i mozliwych przysztych. Z dala od terenéw atrakcyjnych energetycznie, ktére moga

zaczaC byc¢ eksploatowane. Z dala od terenow aktywnych tektonicznie (to akurat nam nie grozi) lub
zagrozonych osuwiskami (np. w gorach, wybrac takie miejsce aby ryzyko bylto jak najmniejsze).

Czy autor powyzszego czuje sie normalny?

)



Czesc 11 — pierwsze testy

Jak zamierzatem, tak uczynitem choc¢ ,,skarb” przelezat nieco ponad rok. Test miat na celu sprawdzenie wptywu
powietrza i zawartej w nim wody na plyty DVD+R, DVD+M i DVD-RAM. Eksperyment nie zostal
przeprowadzony rzetelnie poniewaz kazdego rodzaju nos$nikow byto tylko po jednej sztuce, nie mierzylem
temperatur i opadow, zas odczyt odbywal sie na nagrywarce ze staba korekcja bltedow. Dlatego prosze, nie
podchodz do tego zbyt powaznie i nie traktuj jak wyroczni.

Wszystkie nosniki zostaly pozamykane w dwoch torebkach zatrzaskowych i utozone w pudetku po dyskietkach
5.25 z improwizowang izolacjg dookota.




Ostatni rzut okiem na ,,kapsule czasu”:



Po zamknieciu pudelka, calos¢ szczelnie zakleitem tasma klejaca, w taki sposéb aby wszystkie taczenia pudetka
byly zastoniete i zakopalem w lesie na glebokosci okoto jednego metra. Dorzucitem tez jedng niczym nie
chroniong DVD+R, a wiec luzem, obok, w tym samym dole (zaluje ze nie mialem jeszcze jednej DVD+M,
ktorg warto byloby dorzucic¢ dla p6zniejszego poréwnania).

Wykopaliska.

Ze wzgledu na tagodng zime w 2013 i 2014 roku, postanowitem przedtuzy¢ okres przez jaki paczka spoczywata
w sasiedztwie korzeni jalowca i tubylczych dzdzownic — az do pierwszego tygodnia kwietnia 2015 roku. Na
miejscu okazalo sie, Ze glaz ktorym oznaczylem miejsce zmienit potozenie (wiatr? dzieci? czorty?). Co prawda
nie sprawdzatem doktadnej lokalizacji za pomoca GPS, ale wzorem piratéw z Kara... z nad Wisty ;) odliczytem
liczbe krokow od najblizszego drzewa w kierunku prostopadtym do drogi. Po na wiostowaniu sie szpadlem,
ostatecznie dokopatem sie do plyt.

Okazato sie ze nosnik, ktory znajdowat sie obok ,,skarbu”, nie przetrwat. Juz na pierwszy rzut oka dato sie
dostrzec fantazyjne wzory jakie wykonata matka natura. Zapakowalem ja do torebki razem z glownym
,wykopaliskiem” i wrocitem do domu.

Po odpakowaniu starannie obklejonego zawinigtka, do moich nozdrzy dotar} fetor za techlizny cho¢ do Srodka
nie dostata sie zadna woda (o czym swiadczyly miekkie i suche chusteczki higieniczne jakie wlozylem na samo
dno i brak sladéw po zaparowaniu). Mato tego, wszystkie trzy plyty, ktére znajdowaty sie w srodku wygladaty
jak nowe. Zadnych uszkodzen, przebarwien, nawet na +R, ktérego z miejsca spisywalem na straty. Wszystkie
no$niki daty sie odczyta¢ w najpodlejszym z naped6éw jakie mam, czyli wystuzonej slimowej Matsushitcie w
laptopie. Sadze ze albo plyty za krotko przelezaly pod ziemia, albo zawartos¢ wody byla zbyt mala, albo
temperatura pomimo -15°C w szalejacym wietrze na powierzchni byla za wysoka, albo zwyczajnie nie ma to
takiego znaczenia jak pierwotnie zakladalem. Spodziewalem sie rozwarstwienia wszystkich ptyt, tymczasem
nic podobnego nie miato miejsca. By¢ moze z CD lub BD byloby juz inaczej - te jak wiadomo, nie posiadaja
warstw plastyku z kazdej strony tak jak DVD.

Ponizej test jakoSci najstabszego ogniwa, czyli DVD+R na jedynej w miare dobrej nagrywarce jakqa mam,
zwracajacej btedy, czyli Pioneer DVR-216D...



Jako$¢ zaraz po wypaleniu byla niewiele lepsza:
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Wrécmy jednak do ,,nosnika na banicji”, czyli tejf DVD+R ktora marzta w piachu. Do wieczora wszystkie te
artystyczne ,,mazy” rozlaty sie na niemal calg powierzchnie. Co ciekawe warstwa na ktorej nagrane byly dane,
czesciowo zamienita sie w ptyn, ktéry swobodnie porusza sie po lekkim nacisnieciu plastyku. Nie wydostaje sie
na zewnatrz, ani nawet poza obszar, na ktorym wypalone zostalty dane (z wyjatkiem jednego miejsca, ale to
prawdopodobnie przez gleboka ryse).

Niestety, mimo najszczerszych checi nie udato mi sie nie porysowac ptyty w trakcie wydobywania. O to skala
zniszczen:




Mikrokosmos! :) e

Plyta jest kompletnie zniszczona, a dane na niej bezpowrotnie utracone. Oczywiscie tak zmaltretowanego
nosnika nie wolno wklada¢ do napedu, poniewaz moglby popekac, rozlecie¢ sie nawet przy najmniejszej
mozliwej do ustawienia predkosci odczytu, a tajemniczy toksyczny plyn rozlac i zniszczy¢ nagrywarke.
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Wszelkie prawa zastrzezone, modyfikowanie i/lub kopiowanie zabronione.



